张平安办〔2020〕9号
关于加强全区智慧安防社区建设的实施意见
各镇、街道，区直有关部门：

为认真贯彻落实党的十九届四中全会和习近平总书记关于市域社会治理、深化平安建设和做好疫情常态化防控的重要指示精神，根据市委、市政府 《关于加快推进市域社会治理现代化的实施意见》(淄发〔2020〕9号)和市政府办《关于加强全市社会面智慧安防建设的意见》（淄政办字〔2020〕64号）要求，全面提升社区社会治安防控能力和水平，提出如下工作意见。

一、指导思想
以习近平新时代中国特色社会主义思想和党的十九大精神为指引，以大数据智能化建设应用为抓手，按照“党政领导、政法协调、公安主导、部门配合、社会参与、市场运作”的原则，推进社区全息感知体系建设，强化实有人口管理和重点人员动态预警措施有效落地，实现社区“安防体系数字化、信息采集自动化、情报预警智能化、治理模式精细化”。

二、任务目标

对全区475个小区进行科学规划、分步实施、分类推进，分三年进行建设，2020年制定智慧安防社区建设方案，将智慧安防社区建设纳入政府重点工作，2020、2021、2022年，智能安防社区建设覆盖率分别达到80%、90%和100%，实现智慧安防社区全覆盖。借助智能化手段，安装人脸识别、车辆道闸等智能感知设备实现对出入人员、车辆数据的时时采集、汇聚和智能管控。做到社区应用更智能，单位管理更高效，数据汇聚更畅通，推动社会治理由应急处置型向风险防控型转变。

三、建设标准

（一）新建小区：所有新建小区单元门安装人脸门禁，实现人脸识别出入，在小区进出通道、停车场和公共区域等重点部位安装智能门禁、车辆识别、人脸识别、视频监控等设备，进行多维无感信息采集、人车智能识别。新建小区由开发商负责按标准进行建设。

（二）已建封闭式小区：在小区进出通道安装人脸闸机、车辆道闸，在停车场和其他公共区域等部位安装人员、车辆信息采集设备；推广应用周界防护、电子巡查、行为异常和风险识别等功能设备。有条件的可安装全景监控、单元人脸抓拍、多维无感信息采集等智能感知设备。在无人值守出入口，设立智能岗亭，采用“一键式”呼叫方式，采集访客信息，解决访客出入问题。由物业按标准进行建设，对建设完成并通过上级部门验收的，财政以奖代补的方式，予以资金补助，具体补助办法另行制定。

（三）已建开放式/半封闭式老旧社区：结合老旧小区改造，借鉴疫情防控期间封堵出入口的做法，封堵不必要的出入通道，变开放式、半封闭式小区为全封闭式小区，参照封闭式小区建设；对无法实现全封闭的，在进出的交通要道路口、重要节点路段、复杂场地等公共重点部位安装建设人脸抓拍、车牌抓拍等安防设施。由政府投资进行技防设施建设，由镇办投资进行基础土建工程建设。

建设必须按照《安全防范工程技术标准》（GB50348-2018）设计、施工、监理、检验、验收，按照《公共安全重点区域视频图像信息采集规范》（GB37300-2018）规定的部位采集信息，并符合《全国公安机关社会治安防控体系建设实战业务应用系统技术规范（试行）》标准，确保网络边界安全，实时向政务外网和公安视频专网上传数据。同时，应严格遵守《中华人民共和国网络安全法》及相关法律、法规，充分保护用户信息和公民个人隐私。
四、职责分工

（一）区委政法委：将社会治安防控体系建设和发挥作用情况纳入镇（街道）社会治安综合治理工作考核，组织协调全区开展居民小区安全防范体系建设，整体推进工作开展。

（二）张店公安分局：负责建设工作的总体规划、标准及规范制定、实施等工作，指导重点行业领域及村（居）、企业、单位根据自身防范需求开展智慧安防建设。

（三）区住建局：做好老旧小区智慧安防设备改造工作，督促物业服务企业积极参与小区智慧安防建设，做好小区专项维修资金使用工作。

（四）各镇、街道：各镇、街道负责督促本辖区内村（居）完成智慧安防社区建设，督促各村（居）加强出租房屋、流动人口管理，充分发挥党建、警务、综治、物业、网格作用，做好智慧安防社区相关基础信息采集工作。
五、时间步骤

（一）2020年，对210个老旧社区中可以进行封闭式管理的37个老旧社区（名单见附件）按照开放式半开放式社区建设标准进行集中招标建设，安装人脸门禁和车辆道闸，对剩余173个老旧社区进行无感知视频监控，覆盖率达到100%；225个商业小区和40个村（居）智慧安防社区建设覆盖率达到60%。

（二）2021年，进一步完善数据采集、汇聚、分析平台功能，优化社区社区端应用。新建小区智慧安防建成率达到100%，商业小区和村（居）智慧安防社区建设覆盖率达到80%。

（三）2022年，智慧安防社区建设率、联网率达到100%，实现全覆盖。

六、工作要求

（一）加强领导，提高认识。推进智慧安防社区建设是社会治安防控体系建设的一项重要任务，是新时代提高广大人民群众安全感的一项重要举措，各部门、单位务必高度重视、提高认识，加强组织领导，认真组织实施，确保智慧安防社区建设如期完成。

（二）明确目标，齐抓共管。各职能部门按照自身工作职责，进一步细化工作标准，制定推进计划，确定专人负责。各部门、单位要根据职责分工，密切协作配合，定期召开联席会议，通报工作进度，协商解决问题，共同推进建设任务顺利完成。

（三）统一标准，提升效能。按照规定的建设标准进行建设，将小区的人脸、车牌、门禁、视频等社区数据联入公安机关数据汇聚平台，实现信息数据共享，提升社会治理能力。

附件：1、政府出资拟建设老旧社区名单

2、智慧安防小区建设技术指南
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附件1

政府出资拟建设老旧社区名单
	序号
	小区名称
	所属镇办
	所属社区（居委会）

	1
	天晓小区
	车站
	安乐街社区居委会

	2
	东华园小区
	车站
	城南社区居委会

	3
	王舍铁路居民小区
	车站
	城南社区居委会

	4
	玉泰花园
	车站
	齐林家园社区居委会

	5
	铁四村
	车站
	铁路社区居委会

	6
	铁五村
	车站
	铁陆社区居委会

	7
	铁六村
	车站
	铁陆社区居委会

	8
	万福家园
	车站
	兴学街西社区居委会

	9
	新华北园
	车站
	新华街道居委会

	10
	西苑
	公园
	西苑居委会

	11
	沁园社区
	公园
	沁园居委会

	12
	城中小区东北村
	公园
	商园居委会

	13
	市府一宿舍
	公园
	商园居委会

	14
	共青团西路 北六巷小区
	公园
	小西湖居委会

	15
	十七中北街
	公园
	小西湖居委会

	16
	城中小区
	和平
	城中社区居委会

	17
	和平小区
	和平
	和平社区居委会

	18
	新村西路150号院
	和平
	家具城社区居委会

	19
	新村西路南五巷
	和平
	桃园社区居委会

	20
	橙香村小区
	科苑
	科技苑社区居委会

	21
	青年公社小区
	科苑
	科技苑社区居委会

	22
	市府二宿舍
	科苑
	欣苑社区居委会

	23
	河滨北区
	体育场
	河滨社区居委会

	24
	东苑北区
	体育场
	东苑社区居委会

	25
	共青团东路21号
	体育场
	东苑社区居委会

	26
	牵电化机宿舍
	体育场
	盛世园社区居委会

	27
	大泰景苑
	体育场
	广场社区居委会

	28
	人民东路33号院（二毛西区）
	体育场
	兴乔社区居委会

	29
	人民东路35号院（二毛东区）
	体育场
	兴乔社区居委会

	30
	银都花园小区
	体育场
	银都花园社区居委会

	31
	淄建第二生活区
	湖田
	保安社区居委会

	32
	廉租房小区
	湖田
	福连社区居委会

	33
	家具二厂
	湖田
	福连社区居委会

	34
	洪沟社区
	湖田
	福兴社区居委会

	35
	烟厂宿舍
	湖田
	福兴社区居委会

	36
	工人新村
	湖田
	新华街社区居委会

	37
	久盛园片区
	马尚
	学府花园社区居委会


附件2

智慧安防小区建设技术指南
参照《全国公安机关社会治安防控体系建设建设指南》（公治安明发〔2019〕963号），将智慧安防小区分级分类管理，划分为新建小区、封闭式小区、开放式/半封闭式老旧小区、村居四类，安防设施主要由周界防护、公共区域安全防范、住户安全防范、管理中心四部分组成，配置由高到低分为示范型、优质型和达标型三级。新建小区、封闭式、半封闭式小区参照全封闭式小区安防设施配置表配置；开放式小区、农村村居参照开放式小区安防设施配置表配置；单体公寓楼、商务办公楼参照单体公寓楼安防设施配置表配置。

一、系统功能要求

基本要求：前端存储连续时间不少于7天，后端不少于30天。采集的视频信息和图像信息根据应用需求应能分清目标的外观特征、出入人员的体貌特征、机动车号牌等信息，系统采集的人员、车辆、房屋、视频监控、图像采集、物联感知等数据，必须按照《淄博市公安局社会面智慧安防数据采集接口文档》实时上传至公安系统。

周界防护模块

在小区周界围墙、栅栏、与外界相通的水域、易攀爬管道等部位，应用视频侦测、生物磁场感应、红外、微波等多种传感技术，部署周界报警装置，组成周界安防物联网。

人员出入管理模块

在小区出入口行人和非机动车通道，部署人员出入双向通行设备。

（1）支持刷卡、身份证、人脸、密码、手机等多种方式通行门禁。

（2）支持小区住户通过物业实名制登记信息，认证操作时进行图像抓拍留存，完成可通行门禁授权。

（3）访客人员则需通过门卫室管理人员或无人值守智能岗亭进行访客登记确认或由住户授权，获取与目的地相关的部分门禁临时通行授权。

（4）人脸识别设备具有宽动态、智能补光、活体检测等功能，设备检测到人脸即抓拍一张图片。

车辆出入管理模块

在小区出入口、停车库（场）出入口，部署集成道闸、抓拍机、补光灯、LED屏、语音播报、车检器等功能的车辆通行一体化道闸。

（1）根据住户登记的车辆信息，自动识别自动放行，实现进出车辆管理。对访客车辆进行自动识别、记录，经住户或物业授权临时通行。

（2）支持特定车辆信息配置和自动报警功能，告警发生时，且能弹出实时监控画面和动态回放。

（3）抓拍照片应识别车辆特征属性：车辆出入时间、位置、方向、车牌、颜色、车型及车辆图像、前排驾乘人员图像等信息。

（4）车辆识别设备具有强光抑制、智能补光、防照片开闸等功能。

视频监控模块

在小区公共区域、单元出入口、监控中心等重要区域和部位，部署视频监控摄像机。广场或制高点全景摄像机应采用一体化设计，能够同时提供全景与特写图像，兼顾全景与细节，掌控小区态势，能够对全景区域内的目标进行行为检测，实现风险预警。

电子巡查模块

在小区的重要部位及巡查路线上部署感应式、接触式巡更器。

（1）支持规划巡更路线和值守点。

（2）支持巡查人员、地点、时间、顺序等巡更、值守数据管理。

（3）支持巡查违规记录提示。

单元人脸门禁模块
在楼栋单元门口部署单向进入带人脸识别功能的智能门禁视频系统。可补建检测外出人员的人脸识别模块。

（1）支持刷卡、身份证、人脸、密码、手机等多种方式通行门禁。

（2）支持小区住户通过物业实名制登记信息，认证操作时进行图像抓拍留存，完成可通行门禁授权。支持访客已获取的临时通行授权，通行单元门禁。

（3）支持按需设置开门权限，为住户、物管人员、社区管理人员、警务人员开通开门权限和期限；为已通过身份证、居住证登记的外部来访人员，开通与目的地相关的部分门禁临时通行权限。

（4）人脸识别设备具有宽动态、智能补光、活体检测等功能，设备检测到人脸即抓拍一张图片。

智慧社区安全防范管理系统

主要聚焦社区（小区）场景，实现辖区内实有人口、实有房屋、实有单位、安防设施等基础数据整合，并汇聚社区内视频监控、人脸抓拍、卡口过车、门禁刷卡等多类动态感知数据。

（1）本地系统应具备各类前端感知设备接入的能力，能够实现周界防护、人员出入管理、人脸识别、车辆出入管理、车辆识别、视频监控、电子巡查、单元人脸门禁等各类信息的本地存储、显示、控制、管理等功能，能够对设备的运行状态进行实时监测。

（2）配置时钟同步设备，能够对所有设备和系统进行统一授时，保持时钟同步。

（3）支持上级平台下发信息的接收、请求的处置和结果的反馈。

（4）采取必要的安全防护措施，保障系统、设备和传输网络安全运行。

（5）宜具备实有房屋、实有人口、实有单位登记注册功能，门禁系统、人员车辆管理系统等应对照“一标三实”标准地址进行设施管理。

（6）其它要求应符合《安全防范工程技术标准》（GB50348-2018）等规范规定。

二、设施配置要求及验收标准

全封闭小区安防设施配置表
	系统组成

与相关子系统
	防范区域
	配置要求

	
	
	示范
	优质
	达标

	周界

防护
	周界防护模块
	小区周界围墙、栅栏、与外界相通的水域、易攀爬管道等
	●
	●
	〇

	公共区域安全
	人员出入

管理模块
	小区出入口行人和非机动车通道（采集进入、外出人员，可采用人脸识别或人脸门禁）
	●
	●
	●

	
	车辆出入

管理模块
	小区出入口、停车库（场）出入口
	●
	●
	●

	
	人脸识别模块
	内部主要公共通道、中心活动区域等部位（可采用全目标解析）
	〇
	〇
	〇

	
	视频监控模块
	小区公共活动区域、儿童游乐和景观水系、重要出入通道、车辆集中停放区域等
	●
	●
	●

	
	
	楼栋单元出入口、电梯厅、电梯轿厢、周界等
	●
	●
	●

	
	
	监控中心，燃气调压站、水泵房、配电机房门口、消防通道等重要区域
	●
	●
	●

	
	
	广场或制高点等（可采用全景监控）
	●
	〇
	〇

	
	
	高层建筑物下方（可采用高空抛物监控）
	●
	●
	●

	
	电子巡查模块
	小区周界，住宅楼周围，车辆集中停放区，水泵房、配电间等重要区域
	●
	〇
	〇

	
	物联感知管理模块
	小区出入口
	〇
	〇
	〇

	住户

安全
	单元人脸门禁模块
	楼栋单元门
	●
	〇
	〇

	管理

中心
	智慧社区安全防范管理系统
	可视化（二维或三维）平台
	●
	●
	〇

	
	
	数据实时上传至上级平台
	●
	●
	●


注：●必建  〇宜建
开放式小区安防设施配置表
	系统组成

与相关子系统
	防范区域
	配置要求

	
	
	示范
	优质
	达标

	公共区域安全
	人脸识别模块
	出入小区的人行道路（采集进入、外出人员，可采用全目标解析）
	●
	●
	●

	
	
	内部主要道路、中心活动区域等部位（可采用全目标解析）
	●
	●
	〇

	
	车辆识别模块
	出入小区的车行道路（可采用全目标解析）
	●
	●
	●

	
	车辆出入

管理模块
	小区停车库（场）出入口
	●
	●
	〇

	
	视频监控模块
	小区公共活动区域、儿童游乐和景观水系、重要出入通道、车辆集中停放区域等
	●
	●
	●

	
	
	楼栋单元出入口、电梯厅、电梯轿厢、周界等
	●
	●
	●

	
	
	监控中心，燃气调压站、水泵房、配电机房门口、消防通道等重要区域
	●
	●
	●

	
	
	广场或制高点等（可采用全景监控）
	●
	〇
	〇

	
	
	高层建筑物下方（可采用高空抛物监控）
	●
	●
	●

	
	电子巡查模块
	小区周界，住宅楼周围，车辆集中停放区，水泵房、配电间等重要区域
	〇
	〇
	〇

	
	物联感知管理模块
	小区主要出入口
	〇
	〇
	〇

	住户

安全
	单元人脸门禁模块
	楼栋单元门
	●
	〇
	〇

	管理

中心
	智慧社区安全防范管理系统
	可视化（二维或三维）平台
	●
	●
	〇

	
	
	数据实时上传至上级平台
	●
	●
	●


注：●必建  〇宜建
单体公寓楼安防设施配置表
	系统组成

与相关子系统
	防范区域
	配置要求

	
	
	示范
	优质
	达标

	公共区域安全
	人员出入

管理模块
	楼栋出入口（采集进入、外出人员，可采用人脸识别或人脸门禁）
	●
	●
	●

	
	人脸识别模块
	地下停车场与公寓楼相通的人员出入口
	●
	●
	〇

	
	车辆出入

管理模块
	地下停车库（场）出入口
	●
	●
	●

	
	视频监控模块
	首层大厅、楼栋单元出入口、电梯厅、电梯轿厢等
	●
	●
	●

	
	
	监控中心，水泵房、配电机房门口、消防通道等重要区域
	●
	●
	●

	
	电子巡查模块
	各层楼梯出入口、电梯厅，车辆集中停放区，水泵房、配电间等重要区域
	〇
	〇
	〇

	
	物联感知管理模块
	楼栋主要出入口
	〇
	〇
	〇

	管理

中心
	公寓智能安防管理系统
	可视化（二维或三维）平台
	●
	〇
	〇

	
	
	数据实时上传至上级平台
	●
	●
	●


注：●必建  〇宜建


